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Vychodiska bezpecnosti

Prekonani fyzického perimetru VyuZiti zranitelnosti technologie Politické zmény
HROZBY , o L L , ,
Insider (cilené zaméstnani, vydirani) Napadeni dodavatele Valka
Zabezpeceni technologii Vzdaleny pfistup IT/OT konvergence
ZRANITELNOSTI Admin ucty Cloudoveé technologie Vstup do budov
Lide Primyslové technologie Informace, data
AKTIVA Lokality a budovy HW, SW
DOPADY Finan&ni ztrata Ohrozeni lidskych Zivota Dopady do Zivotniho prostfedi
Ztrata duvery Sankce a soudni Fizeni Ztrata aktiv
BEZPECNOST
FYZICKA PERSONALNI IT/OT INFORMACNI
Arealy Interni pracovnici Primyslové technologie Osobni udaje
Budovy Externi pracovnici Informacni technologie Strategické informace
Technologické celky Informacni systémy Obchodni informace
Komunikaéni sité Utajované informace
KONTINUITA CINNOSTI PODNIKU Naplnéni o¢ekavani vlastniku Dlouhodoby rast Odpovédné chovani

Reputace Finan€ni prosperita



Koncept bezpecnosti

mecstany  monsds Paiorny
: / J Rizeni kontinuity ~ Detekce hrozeb a Zvladani
podnikani incident (SOC) incident(
Znalost rizik Hodnoceni rizik Plan zvladani rizik

Bezpecnostni politiky a bezpecnostni dokumentace

Bezpeénostnf role a orgény Manazer KB Auditor KB OT technik VRKB

Architekt KB Garant aktiva IT technik IRT

Nastroje zajisténi bezpecnosti

FYZICKA PERSONALNI IT/OT INFORMACNI

Konfigurace technologii

Ostraha Vybér zaméstnancu ., R Klasifikace informaci
. ; Rizeni opravnéni a pfistupu . ; oy
Zabezpeceni perimetru Motivace M . Y Dostupnost, integrita, divérnost
> Bezpecnostni monitoring B el i o
EZS, kamery, PCO Skoleni X Rizeni pfistupu k datiim
et 2 - Navnady g
Poucéeny zaméstnanec Testovani Pougeny zamastnanec Sledovani pohybu dat
Rizeni vstupu Rizeni pfistupu y Sifrovani dat

Testovani a fixace zranitelnosti

Sledovani, testovani, vyhodnocovani, zpétna vazba, zlepSovani

Soulad s legislativnimi poZadavky a platnymi smérnicemi



Kyberbezpecnost — na co se zamérit

TR YT T

Provérit aktualnost a nastaveni
EDR a VPN

Zavést u vnéjsich aplikaci 2-faktor

Udélat poradek v identitach
(uzivatelskych uctech)

OVérit nastaveni zalohovani a
restore

Omezit uziti USB

Provést externi test zranitelnosti

Provést interni testy zranitelnosti

Zpracovat evidenci hlavnich aktiv

Obeslat klicové dodavatele s
podpisem dodatku

Zpracovat IRP

Provést penetracni testy na klicové
sluzby do externiho perimetru

Zahadjit implementaci monitoringu
a log managementu

Zahajit skoleni klicovych admint

Zahdjit skoleni uzivatelQ

Jmenovat odpovédné osoby -
garanty

Zpracovani BIA

Zpracovat DRP

Zpracovat BCP

Prediktivni udrzba a obnova aktiv

Redeni zastupitelnosti aktiv

Zahajit zavedeni DLP

Zahajit analyzu rizik

Zavést patch mamagement a
fizeni obnovy



Digitalizace fizeni

Pecuj o sva aktiva
bezpecné
a ekonomicky

Poznej sva aktiva
a architekturu

Vénuj se compliance
z praktického hlediska

IT a OT autodiscovery + CMDB Technicky informacni systém GRC nastroj




Digitalizace rizeni

Modul Rizeni regulace Modul Rizeni aktiv Modul Datova integrace

Bezpecnostni Intel (monitoring
hrozeb)

Monitoring a analyza stavu
regulatornich pozadavku

Rizeni napravnych opatfeni

Rizeni aktiv a rizik, typova rizika

Rizeni bezpe&nostni dokumentace

Rizeni dodavateld

Komunikace s regula¢nimi organy

Evidence a Zivotni cyklus aktiv
(OT, dle potreb i IT)

Systematizace aktiv, typova aktiva

Prediktivni udrzba a obnova aktiv

Redeni havarijnich situaci
Disaster Recovery

Sprava bezpecnostnich prvkl aktiv
(firmware, dokumentace...)

Monitoring zranitelnosti aktiv

Redeni zastupitelnosti aktiv
Business Continuity

Integrace na ERP
(Evidence majetku)

Integrace na TIS

Integrace na CMDB

Autodiscovery SW
pro infrastrukturu OT

Pripadné dalsi IS s informacemi
o0 majetku a technologiich




